Zatqeznik nr |

do Zarzqdzenia nr 43/2013
Dyrektora Powiatowego Centrum
Pomocy Rodzinie

w Stupsku z dnia 01 sierpnia 2013 r

REGULAMIN
OKRESLAJACY ZASADY 1 PROCEDURY KORZYSTANIA
Z LEGALNEGO OPROGRAMOWANIA, SPRZETU
KOMPUTEROWEGO I SIECI KOMPUTEROWEJ
ORAZ POCZTY ELEKTORNICZNEJ

W POWIATOWYM CENTRUM POMOCY RODZINIE
W SLUPSKU
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Zasady korzystania z oprogramowania.

Zobowiazuje pracownikéw do korzystania z legalnego oprogramowania.

Szczegblowe uregulowania w biezacej pracy pracownikéw dotyczace ochrony wlasnosci
intelcktualnej sa wyrazone w niniejszym regulaminie.

Wszyscy pracownicy Powiatowego Centrum Pomocy Rodzinie w Stupsku zwanego dalej
PCPR moga wykorzystywa¢ jedynie legalne oprogramowanie dostarczone przez Zespot
Organizacyjny, za ktore odpowiedzialny jest zarzadzajacy opro gramowaniem.

Instalacje oprogramowania na stanowiskach komputerowych mogg byc¢ dokonywanie z
noénikow znajdujacych si¢ w zasobach PCPR. Ich instalacja moze by¢ dokonywania
wylacznie przez osoby upowaznione do przeprowadzenia instalacji autoryzowane;.
Pracownik moze dokonaé tylko autoryzowanej instalacji, autoryzowana instalacja nastgpuje
po wydaniu zgody przez Administratora Systemow Informatycznych, zwanego dalej ,,AST”,
zinwentaryzowaniu oprogramowania i dopisaniu go do metryki komputera stanowiska
komputerowego.

Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposob ograniczone
umowami licencyjnymi moze byé uzytkowane wylacznie zgodnie z jego przeznaczeniem
i w czasie okreslonym w umowie licencyjnej.

Kazdy z pracownikéw zobowiazany jest do podpisania metryki komputera, z wymienionym
w niej oprogramowaniem, na ktére pracodawca posiada licencje, a z ktérego pracownik
korzysta w zwiazku z wykonywaniem obowiazkéw stuzbowych. Wzor metryki komputera
stanowi zalgcznik nr 1 do niniejszego regulaminu.

Metryki zawieraja informacje: nazwa uzytkownika, numer ewidencyjny zestawu
komputerowego, zespol, numer pokoju, zainstalowane oprogramowanie, komponenty
komputera i inne informacje.

Dopuszcza si¢ stosowanie innego ukltadu graficznego metryki z zachowaniem informacji
okre$lonych w ust. 8.

Metryka sporzadzana jest przez ASI lub osobg przez niego upowazniong wraz z pieczatka
firmowa w 2 egzemplarzach (1 egz. otrzymuje uzytkownik zestawu komputerowego, 1 egz.
pozostaje u Administratora Bezpieczenstwa Informacji zwanego dalej ,,ABI”). Metryki
opatrzone sg podpisem osoby sporzadzajacej i uzytkownika zestawu.

W przypadku zmiany miejsca uzytkowania, osoby odpowiedzialnej za sprzet komputerowy
badz informacji zawartych w metrykach, dokumenty sg aktualizowane lub wykonywane na
nowo.

Wszyscy pracownicy zobowigzuja si¢ do przestrzegania wymogu pracy wylacznie
na oprogramowaniu wymienionym w metryce komputera.

Pracownicy otrzymujg wyrazny zakaz wnoszenia na teren zakladu pracy prywatnych kopii
oprogramowania oraz plikéw multimedialnych. Zabrania si¢ pobierania i kopiowania
7 Internetu wszelkich utworéw (programéw komputerowych, utworéw muzycznych, filmow,
gier komputerowych, itp.), bgdacych przedmiotem ochrony praw autorskich.

Naruszenia wyzej wymienionych ustale, ze wzgledu na obowiazujace przepisy prawne,
stanowig powazne naruszenie dyscypliny pracy.

Kazdy z pracownikéw zobowigzany jest podpisa¢ porozumienie z pracodawca, ktérego wzor
stanowi zatacznik nr 2 do niniejszego regulaminu, zobowigzujac si¢ do przestrzegania zasad
i procedur wynikajacych z porozumienia.

Porozumienie wymienione w ust. 15 podpisywane jest nie pézniej niz w ciagu 7 dni od dnia
podjecia zatrudnienia lub czynno$ci w PCPR i przechowywane w aktach osobowych
pracownika.

Zarzadzanie oprogramowaniem.
W PCPR obowiazuje centralizacja zakupéw oprogramowania komputerowego.
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. W PCPR obowigzuje wylacznie pisemna forma wszelkich polecen dotyczacych zakupu

oprogramowania.

Decyzje o zakupie oprogramowania w PCPR podejmuje wylacznie Dyrektor PCPR lub
osoba upowazniona, po ewentualnej konsultacji z ASL

Pracownicy nie moga samodzielnie dokonywa¢ zakupu oprogramowania.

Za poprawnos¢ i1 zgodno$é dokumentacji licencyjnej zakupionego oprogramowania z
wymagana dokumentacja licencyjna odpowiedzialny jest Administrator PCPR.

Noéniki instalacyjne oprogramowania znajduja si¢ w zamknigtej szafie lub na serwerze
zasobow, do ktorych dostep majg ASI, ABI, Administrator PCPR lub upowaznione osoby.
Noséniki oprogramowania nie moga by¢ przechowywane w Zadnym innym miejscu, a W
szczegolnosei nie moga byé kopiowane, wypozyczane lub w zaden inny sposob
przekazywane osobom trzecim. Dotyczy to réwniez kodéw aktywacyjnych produktow.
Zgromadzenie oprogramowania wraz z dowodami potwierdzajacymi ich legalnos¢
(dokumentacja, certyfikaty, licencje, no$niki, itp.) i przechowywanie ich w wyodrebnionym
miejscu, niedostepnym dla pozostatych pracownikéw, nalezy do obowigzkow Administratora
PCPR.

II1. Zasady korzystania ze sprz¢tu komputerowego.

1.

Zabrania si¢ dokonywania bez zgody ASI badZz ABI zmian w ustawieniach systemowych
komputeréw, w szczegdlnosci: ustawienn BIOS-u, ustawien systemu operacyjnego (w tym
instalowania urzadzen), ustawien sieci komputerowej.
Zabrania sie samodzielnego otwierania obudowy komputera oraz innych czgsci
komputerowych (np. monitoréw, drukarek, myszy).
Uprawnionym do dokonywania czynno$ci, o ktérych mowa w ust. 2, na warunkach
okreslonych warunkami gwarancji sprzgtu, jest ASL
Pracownik, w ktérego dyspozycji pozostaje komputer ma obowigzek wylaczy¢ go po
zakoniczeniu pracy.
Korzystanie z no$nikéw danych dopuszczalne jest po wczesniejszym sprawdzeniu ich
programem antywirusowym.
Pracownik ma prawo bez wiedzy i zgody ASI:

1) wymienié toner, tusz, tasmg, (materialy eksploatacyjne) itp.,

2) usung¢ zakleszczony papier.
Zezwala sie pracownikom na korzystanie z przeno$nego komputera stuzbowego poza
miejscem pracy, pod warunkiem przestrzegania zasad wymienionych ponizej:

1) wszyscy pracownicy PCPR korzystajacy z komputeréw przenosnych mogg korzystac

z nich poza miejscem pracy zachowujac obowigzujace w PCPR zasady korzystania
Z oprogramowania,
2) zabrania sie uzyczania komputeréw osobom postronnym,

naruszenie wyzej wymienionych ustalen, ze wzgledu na obowigzujgce przepisy prawne, stanowl
powazne naruszenie dyscypliny pracy.

IV. Zasady korzystania z sieci komputerowej (teleinformatycznej) i poczty elektroniczne;j.

1.

2.
3.

Do sieci komputerowej moze by¢ tylko podiaczony sprzet bedacy wilasnoscia PCPR
i wykorzystywany przez pracownikow PCPR.

Sprzet komputerowy jest poditaczany wyltacznie za zgoda ASI.

Zabrania si¢ samowolnego podigczania do sieci komputeréw lub innych urzadzen.
Powyzszy zakaz nie dotyczy ASI przy realizacji dziatah zgodnych z powierzonymi
obowigzkami.

Komputer podtaczony do sieci musi by¢ sprawny (dotyczy to zwlaszcza karty sieclowej).

O rozdziale adreséw IP decyduje ASL
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Zabrania sie przerabiania gniazd sieci komputerowej (logicznej i elektrycznej) i podiaczania
do nich urzgdzen bez zgody ASI.

W przypadku, gdy w pomieszczeniu znajduja si¢ gniazda sieci komputerowej, komputery
i urzadzenia peryferyjne podtacza si¢ wytacznie do tych gniazd.

Pracownik ma prawo korzystaé z zasobéw sieci lokalnej w zakresie wykonywanych
czynnosci stuzbowych.

Dozwolone jest korzystanie z sieci Internet jedynie w ramach wykonywania czynnosci
shuzbowych.

Przypadki instalowania i uruchamiania oprogramowania niedopuszczonego do uzycia przez
PCPR (w tym np. oprogramowania skopiowanego wlasnorgcznie z Internetu), w
szczeglnosci, gdy jego uruchomienie wywoluje dziatania niedozwolone, po ich
potwierdzeniu, traktowane beda jako celowe i $wiadome dzialania zmierzajgce do
zwiekszenia ryzyka dziatania zasobow i sieci teleinformatycznej PCPR.

W celu zapewnienia bezpieczenstwa mechanizmom sieci komputerowej PCPR oraz dla jej
uzytkownikow zabrania sie dokonywania na niej dzialan o charakterze niclegalnym,
a w szczegolnosci:

1) umieszczania lub uruchamiania programéw i innych obiektéw niebezpiecznych, w
tym ,,koni trojafiskich” czy innych programéw realizujacych niepozadane lub wrogie
dzialania,

2) skanowania sieci teleinformatycznej PCPR,

3) prowadzenia atakéw, wlaman, itp., innych czynno$ci zwiazanych z ingerencja
w dziatanie lub zasoby komputeréw lub urzadzen w sieci teleinformatycznej PCPR,
a takze w stosunku do 0séb trzecich, ich komputeréw i urzadzen w Internecie,

4) naruszania w jakikolwiek sposdb bezpieczenstwa serwerdw i ich bezawaryjnej pracy,
a zwlaszcza logowania si¢ do serwer6w, jezeli zakres obowiazkéw tego nie wymaga,

5) anonimowego wysylania poczty elektronicznej z sieci komputerowej PCPR,

6) gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym
udostepnionym w sieci LAN, w dowolnej, cyfrowej formie materialéw lub tresci
niezgodnych z obowigzujacym prawem lub naruszajacych dobre obyczaje,

7) uruchamiania programéw z komputerowych nosnikéw zewngtrznych, tj. z ptyt
CD/DVD lub no$nikéw typu pendrive, itp.,

8) rozpowszechniania plikéw do Internetu, tj. przesylania zdjeé, filmow, tekstow czy
innych formatow plikow.

Postanowienia ust. 11 punkty 2, 7, 8 nie dotycza oséb trzecich, ktore realizuja zadania na
rzecz PCPR, na podstawie uméw, gdzie uzyte technologie winny by¢ ustalone z ASI i
zaakceptowane przez ABL

Zakazuje sie umozliwiania osobom postronnym (niebgdacymi pracownikami PCPR)
dostepu do sieci teleinformatycznej PCPR przy wykorzystaniu infrastruktury technicznej
Centrum, np. umozliwienia pracy na identyfikatorach i hastach pracownika.

Zabrania sie pracownikom PCPR wykonywania nastgpujgcych czynnosci:

1) uzywania poczty elektronicznej PCPR do celéw innych niz stuzbowe,

2) wysyltania wiadomosci pocztowych (e-mail), typu reklamy, ,fancuszki szczescia”,
pornograficznych, itp.,

3) logowania si¢ w celach prywatnych lub komercyjnych na stronach WWW czy
uczestniczenia w portalach o charakterze spotecznosciowym, zwlaszcza
towarzyskim, komercyjnych, itp.,

4) uzywania w celach prywatnych lub komercyjnych komunikatoréw internetowych
w rodzaju Skype, Gadu-Gadu, Tlen, itp.,
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5) korzystania z serwiséw internetowych niezwigzanych z obowigzkami pracownika,
np. oferujacych gry internetowe i losowe, hazard, prywatne aukcje, rozrywke,
prywatne listy dyskusyjne, itp.,

6) przetwarzania na komputerach, kopiowania i wysytania plikéw, do ktorych PCPR
nie posiada praw autorskich z okre§lonymi polami eksploataciji, w tym filméw (np.
mpeg, mpg, avi, mov, QuickTime Movie, xvid, itp.), plikéw muzycznych (np. CD-
audio, mp4, wav, RealAudio, itp.), wygaszaczy (np. scr), skryptéw (np. vbs),

7) korzystania z serwisow intemetowych zawierajgcych tresci niecenzuralne lub
jakiekolwiek tamigce prawo obowiazujace na terenie Rzeczpospolitej Polskiej,
Postanowienia okre§lone w ust. 14 punkty 3 i 4 nie dotycza realizacji dostepow i logowati

w celach stuzbowych.

Procedury kontrolne dotyczace komputerowego stanowiska pracy w PCPR.
Wprowadza si¢ obowigzek kontrolny zawarto$ci komputeréw stanowigcych wiasnos¢ PCPR
dla zapewnienia ochrony zasobow teleinformatycznych i danych urzedu. Automatyczne
procedury sprawdzajgce komputery pracownikéw PCPR nadzoruje ASI.
Ruch w sieci teleinformatycznej urzedu, generowany przez pracownika, podlega
monitoringowi z automatycznym zapisem dostepow do stron WWW.
Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostgpu do najczesciej
odwiedzanych przez pracownikéw PCPR serwisOw internetowych, gromadzonych plikéw
oraz uruchamianych aplikacji moga:

1) podlega¢ analizie i przekazaniu do Dyrektora PCPR w Stupsku,

2) stanowié podstawe do dalszych krokéw podejmowanych na drodze stuzbowe;.

VI. Katalog dzialan specjalnych, dozwolonych dla ASI i ABI.
Niektore dziatania zabronione, okre$lone w Rozdziale IV, ust. 11 punkty 2, 7, 8 moga by¢
wykonywane w przypadku:

1) realizacji dziatad zgodnych z zakresem obowigzkéw, dyspozycjg przetozonego lub
przepisami szczegdlnymi obowigzujacymi pracownikéw PCPR,

2) prowadzenia interakcji z internetowymi portalami instytucji, urz¢doéw, organizacji,
w celu realizacji zadan czy wykonywania obowiazkow,

3) uzyskaniem pisemnej zgody Dyrektora PCPR,

4) realizacji na rzecz PCPR, poprzez osoby trzecie, zapisow umoéw, zwlaszcza, gdy
niezbedne  jest  ustanowienie  interoperacyjnosci  pomigdzy  systemami
teleinformatycznymi PCPR i systemami zewnetrznymi.

VII. Postanowienia koncowe.

Zastrzega sie mozliwo$é aktualizacji i wprowadzania zmian do tresci niniejszego Regulaminu
w zakresie zwiazanym z postepem technicznym lub dotyczacym uzywania technologii
informatyczne;.
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METRYKA SPRZETU

Sprzet

Zatgeznik nr 1 do Regulaminu

WZOR METRYKI SPRZETU

1. Zespol

2. Pokéj

3. Uzytkownik

4. Nr ewidencyjny

Dane podstawowe

Procesor

Plyta gléwna

Pamigé

Karta graficzna

Obudowa

Dysk twardy

Napedy

Monitor

Drukarka

Inne urzadzenia

Oprogramowanie

System operacyjny

Office

Antywirus

Shareware

Inne z licencjg

Data

Podpis uzytkownika

Podpis ASI/ osoby upowazniongj

Zmiany - data, parafa




Zatgcznik nr 2 do Regulaminu

POROZUMIENIE
Niniejsze porozumienie (zwane dalej ,,Porozumieniem") zostato zawarte w dniu ..............
w Stupsku pomiedzy:
Powiatowym Centrum Pomocy Rodzinie w Stupsku, reprezentowanym przez Dyrektora -
............................... , zwanego dalej ,,Pracodawcy”;
oraz
Panig/Panem .......cocvveuvnvnninieniiiiniiesaiieciiininee. zwanym dalej ,,Pracownikiem";

Pracodawca wyposaza stanowisko pracy Pracownika w oprogramowanie
komputerowe na uzywanie, ktérego posiada licencje. Odpowiednie przepisy reguluja w
sposdb szczegdltowy zasady korzystania z oprogramowania.

Pracownik korzysta z oprogramowania w zwiazku z wykonywaniem obowiazkow
pracowniczych.

W mys$l niniejszego Porozumienia:

1. Pracodawca i Pracownik uzgadniajg, ze do podstawowych obowigzkéw Pracownika
nalezy korzystanie z oprogramowania w zwigzku z wykonywaniem obowigzkéw
pracowniczych, zgodnie z obowiazujacymi przepisami prawa oraz wylacznie w celach
wykonywania obowiazkéw pracowniczych, jak réwniez nie korzystanie z
jakiegokolwiek oprogramowania komputerowego do uzywania, ktorego Pracodawca
nie jest uprawniony, w czasie pracy, W miejscu pracy i przy uzyciu sprzgtu
Pracodawcy.

2. Pracownik o$wiadcza, iz jest Swiadomy odpowiedzialnodci karnej, o kt6rej mowa
w artykutach: 278 § 2, 293 w zwiazku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r.
kodeks karny (tekst jednolity - Dz. U. z 1997, Nr 88, poz. 553, ze zm.) oraz
odpowiedzialno$ci karnej i cywilnej przewidzianej w artykutach 116 i nast. ustawy z
dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jednolity - Dz.
U. z 2006, Nr 90, poz. 631, ze zm.) za niezgodne z prawem korzystanie,
rozpowszechnianie, utrwalanie, uzyskiwanie lub zwielokrotnianie Oprogramowania.

3. Pracodawca i Pracownik uzgadniaja, Ze naruszenie przez Pracownika jego
podstawowych obowigzkéw pracowniczych w zakresie wskazanym powyzej, moze
stanowi¢ podstawe do podjecia przez Pracodawce przyshugujagcych mu srodkow
prawnych, a w szczegblnosci, moze stanowi¢ przyczyng uzasadniajgca
wypowiedzenie przez Pracodawcg umowy o pracg faczacej Pracodawce z
Pracownikiem lub rozwiazanie przez Pracodawcg tejze umowy o pracg bez
wypowiedzenia z winy pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca
1974 r. Kodeks Pracy (tekst jedn.: Dz. U. z 1998 1., Nr 21, poz. 94, ze zm.).

4. Niniejsze Porozumienie zostalo sporzadzone w dwdch jednakowo brzmigcych
egzemplarzach, po jednym dla kazdej ze stron i do akt pracowniczych.

5. Zmiana, uzupelnienie oraz rozwiazanie niniejszego Porozumienia za zgoda obu stron
wymaga formy pisemnej pod rygorem niewaznosci.

podpis pracownika podpis osoby upowaznionej
do reprezentowania Pracodawcy



